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1 EinfUhrung

1.1 Produktaufbau und Verantwortungsmodell

Kunden mit einem enGiga Secure Anschluss kdnnen zuséatzlich das Produkt enManaged Firewall buchen.
Mit der Buchung von enManaged Firewall Glbernimmt envia TEL die vollstandige Verwaltung aller Firewall
Einstellungen. Kunden sind weiterhin fir die Kontrolle der automatisch erstellten Sicherheitsreports
zustandig. Der genaue Umfang der Dienstleistung ist in der Leistungsbeschreibung zu enManaged Firewall
beschrieben.

Verantwortungsbereich Verwaltete Systeme

enGiga Secure enGiga Secure
& enManaged Firewall

SIEM/ SOAR

Kunde

System
auswertung

Monitoring Detection Analysis Response

Kunde
Customer Data / Configuration |

Application / Next Generation Firewall |

Systermenvaltung

Identity & Access Management |

Global Identity & Access Management

Platform / FortiManager

enviaTEL

Firmware / Operating System / FortiOS

Fortinet Vs

enviaTEL Fortinet Appliances

Systembetrieb

| Networking | ‘ Storage

| Datacenter Infrastructure

‘ Virtualization Platiorm |

| Backbone

Abbildung 1: Verantwortungsmodell enGiga Secure und enManaged Firewall

1.2 Workshop und initiale Konfiguration

envia TEL fiihrt vor Beginn der Vertragslaufzeit einen Workshop mit seinen Kunden durch. Der Workshop
dient dazu, die Anforderungen des Kunden aufzunehmen und gemeinsam die initiale Konfiguration der
Firewall abzustimmen. envia TEL setzt sich hierflir vor Vertragsbeginn mit dem vertraglich vereinbarten
Ansprechpartner in Verbindung, um einen Termin zu vereinbaren. Der Workshop findet, soweit nicht
anderweitig vereinbart, online statt.

envia TEL wird im Rahmen des Workshops alle Kundenanforderungen aufnehmen und zu den
Sicherheitsfunktionen der Firewall beraten. envia TEL erstellt in Folge des Workshops eine
Kundendokumentation, die als Grundlage zur initialen Konfiguration dient.
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2 Allgemein

2.1 Handelt es sich bei enManaged Firewall um einen proaktiven Managed
Security Service?

Nein, enManaged Firewall ist ein ausschlielRlich reaktiver Managed Service. Das bedeutet, dass nur auf
Weisung des Kunden hin Anpassungen an den Einstellungen der Kundenumgebung vorgenommen werden.
Kunden sind dazu verpflichtet die bereitgestellten Sicherheitsreports selbststandig zu kontrollieren und auf
Sicherheitsvorfille zu reagieren.

envia TEL unterstitzt Kunden bei Sicherheitsvorfallen im Rahmen von Service-Requests. Erforderliche
Malnahmen werden in Abstimmung mit dem Kunden getroffen.

2.2 Welche Einstellungen lassen sich von enManaged Firewall verwalten?

Mittels enManaged Firewall lassen sich samtliche Einstellungen von enGiga Secure verwalten. Sdmtliche
Anderungen werden durch IT-Sicherheitsexperten vorgenommen. Hiufige Tatigkeiten umfassen
beispielweise:

e Regelwerk der Firewall anpassen

e Sicherheitsprofile anpassen

e Einstellungen der privaten Firewall-Schnittstellen anpassen
e Reverse-Proxy einrichten/anpassen

e |PSec-Verbindung einrichten

e Routing anpassen

e Sicherheitsreports anpassen

AuBerdem ist es moglich mittels eines telefonischer Riickrufs ganz allgemeine Fragen zu klaren sowie
Sicherheitsvorfalle zu melden, um diese durch die IT-Sicherheitsexperten der envia TEL priifen zu lassen
und weitere Schritte einzuleiten.

2.3 Verwaltet enManaged Firewall auch andere Netzwerkkomponenten?

Nein, enManaged Firewall kann aktuell ausschlieflich in Kombination mit enGiga Secure und dessen
Komponenten gebucht werden. Netzwerkkomponenten anderer Hersteller oder Anbieter kdnnen im
Rahmen von enManaged Firewall nicht betreut werden.

2.4 Erhalten enManaged Firewall-Kunden weiterhin Zugriff auf ihre Firewall-
Umgebung?

enManaged Firewall-Kunden erhalten weiterhin Zugriff auf die Verwaltungsoberflache ihrer Firewall-
Umgebung. Allerdings werden die Berechtigungen auf einen lesenden Zugriff eingeschrankt. Kunden
kénnen sich hierfiir ein Nutzerkonto im Kundenportal der envia TEL lber , Einstellungen” = , Netbased
Firewall“ - ,,Neuen Administrator anlegen” erstellen (siehe Abbildung 2). Der Zugang ist unmittelbar nach
der Anlage nutzbar.
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e & Vet Neuer Administrator

te & Vertrage ’
- Benutzername Ve 1_admin_{ r

Einstellungen
Passwort
wtze
Interkunden 2. Faktor SMS v

Netbased Firewall
Rufnummer (fur SMS)

Stammdaten
Nur Leserechte vergeben

Aktiv Ja v

o .b‘

Abbildung 2: Anlegen eines neuen Administrator-Kontos fiir den Zugriff auf den FortManager und FortiAnalyzer

2.5 Welche Einstellungen kénnen durch Kunden selbst vorgenommen werden?

Kunden kénnen besonders haufig genutzte Firewall Einstellungen direkt tGber das envia TEL Kundenportal
vornehmen. Hierzu gehort das Anlegen neuer Accounts fiir den Zugriff auf die Management-Oberflache
(siehe 2.10), sowie das Erstellen von VPN-Zugangen (siehe 4.1).

AulRerdem kénnen Kunden auf die Reporting-Funktionen des FortiAnalyzer zugreifen um bereits erstellte
Sicherheitsreports abzurufen.

2.6 Wie werden Anderungen beauftragt?

Anderungen (sogenannte Service-Requests) werden iiber das Kundenportal der envia TEL unter der
Adresse https://portal.enviatel.de/ beauftragt.

Nach einer Anmeldung findet sich unter dem MenUpunkt ,Produkte & Vertrage” - ,Managed Service” die
Eingabemaske zur Beauftragung eines Service-Requests (siehe Abbildung 3).

Ein Unternehmen der
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Neuer Service-Request

Kundenreferenz
Vorname *
Nachname *
Telefonnummer **

Mobilfunknummer **

E-Mail *
Produlkt * enGiga Secure Netbased Firewall (P7000003100w
Datum der Ausfuhrung * 2110.2021 [T
Uhrzeit * 4~ 30w
hr Auftrag kann fruhestens 24 Stunden nach Eingang bearbeitet werden (am 21.10.2021ab 14:30 Uhr).
Express-Service (an diesem Produkt nicht verfugbar)
Tatigkeitskategorie * Ruckruf-Service v
Aufgabenbeschreibung Wir rufen Sie unter der angegebenen Rufnummer zurock.

Teilen Sie uns vorab mit, wozu Sie Fragen haben.

zusatzliche Informationen *

Sie konnen noch 1000 Zeichen eingeben.

Dateianhange | Durchsuchen... | Keine Dateien ausgewéhit.

tfeld

** Bitte mindestens eines dieser Felder ausfullen

Absenden

Ein Unternehmen der
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Abbildung 3: Beauftragung eines Services Requests tiber das envia TEL Kundenportal.

Bitte fiillen Sie die angegebenen Pflichtfelder vollstdndig aus und klicken Sie auf Absenden. Wurde der

Service-Request erfolgreich angelegt, wird Ihnen eine entsprechende Meldung angezeigt (siehe Abbildung
4). AuRerdem erhalten Sie eine Bestatigungs-Mail an die angegebene Mail-Adresse .

Managed Service

Neuen Service-Request erstellen

Service-Requests

Keine service-fequests gerunden

Abbildung 4: Bestatigungsdialog nach erfolgreicher Erstellung eines Service Requests

Alle erstellten Service-Requests konnen auRerdem unter dem Menlpunkt ,Produkte & Vertrage” -
»Managed Service” eingesehen werden (siehe Abbildung 5).

Managed Service

Neuven Service-Request erstellen

Service-Requests

Ticketnummer Status Produktnummer Beginn Ende

C-21007365 In Bearbeitung P8000208293 01.09.2021

Abbildung 5: Ubersicht der Service-Requests

2.7 Wie kann der Status eines Service-Requests eingesehen werden?
Andert sich der Status einer |hrer Service-Requests, werden Sie automatisch per E-Mail benachrichtigt.

Der Status aller erstellten Service-Requests kann auBerdem unter dem Menlpunkt ,Produkte & Vertrage”

- ,Managed Service” eingesehen werden (siehe Abbildung 5). Durch einen Klick auf die Ticketnummer sind
weitere Details eines Service-Requests einsehbar (siehe Abbildung 6).
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et & Verbrach Service Request C-21007365

Produkte & Vertrage Produlctnummer: P8000208293

Broduktibersicht Produkt: enCiga Secure

Produktdownloads Ticketdaten

Auftrage
Managed Service Typ MSR
Storungen Ticket-Nr. C-21007365
Einstellungen Status In Bearbeitung
Stammdaten Prioritt Mittel
Webmail Ticket-Eroffnung 01092021, 17:07
Ticket-Ende -
Gebuchte Zeit 1.0 Stunden

Abbildung 6: Ausschnitt aus den Details eines Service-Requests

2.8 Warum wird mein Service-Request im Kundenportal nicht angezeigt?

Handelt es sich um einen neuen Auftrag, dann kann es wenige Minuten dauern, bis Ihr Auftrag im

Kundenportal angezeigt wird. Achten Sie bei neuen Auftragen daher immer auf den Bestatigungsdialog

(siehe Abbildung 4) und die im Anschluss versendete Bestatigungs-Mail.

2.9 Wie wird sichergestellt, dass keine unautorisierten Anderungen an der
Firewall vorgenommen werden?

Mit Abschluss des Produkts enManaged Firewall miissen Kunden mindestens eine weisungsberechtigte
Person angeben. Diese Person ist fortan berechtigt Anderungen mittels Service-Request zu beauftragen.

Kunden diirfen nur weisungsberechtigten Personen Zugang zum Kundenportal gewdhren. Kunden
authentifizieren sich durch die Anmeldung im Kundenportal als weisungsberechtigte Person. Hierfiir bietet
es sich an, personenbezogene Accounts zu erstellen (siehe 2.10).

Bei einem telefonischen Rickruf missen sich Kunden zumindest durch ihren Namen und die vorher
erstellte Ticketnummer gegenliber dem Bearbeiter ausweisen.

2.10 Wie werden weitere Accounts zum Kundenportal erstellt?

Uber ,Einstellungen” = , Benutzer” lassen sich weitere Portalbenutzer anlegen, dndern und l6schen (siehe
Abbildung 7).

Ein Unternehmen der
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iecioupes i Veheoush Benutzerverwaltung

Produkte & Vertrage Mit Hilfe der Benutzerverwaltung konnen Sie sich zusatzliche Benutzer mit frei wahlbarem Benutzernamen fir
Einstellungen das Kundenportal anlegen. Dabei ist es moglich, sich einen eigenen Benutzernamen zu vergeben und die Rechte

des Benutzers individuell festzulegen (so dass dieser z. B. nur auf Rechnungen Zugriff hat). Sollten Sie mehrere

Reverse-DNS “ i .
e Kundenkonten zusammengefasst haben (siehe Rubrik "Unterkunden"), konnen die Rechte auch auf andere
Rufnummern
Kundenkonten ausgedehnt werden
Benutzer
Unterkunden @ Neuen Benutzer anlegen
Netbased Firewall
Bestatigung
Stammdaten erneut
Login Rolle E-Mail Bestatigt  senden
Webmail
Hauptbenutzer Vi = Va
Administrator \/ | / W
Administrator \/ &2 f W

Abbildung 7: Benutzerverwaltung des Kundenportals
2.11 Kénnen Anderungen mittels E-Mail oder Telefon beauftragt werden?

Nein, Service-Requests konnen aus Sicherheitsgriinden ausschlieBlich Giber das Kundenportal der envia TEL
beauftragt werden. Sollten sie telefonische Unterstiitzung bendtigen, konnen Sie iber das Kundenportal
einen Riickruf-Service beauftragen.

2.12 Wie funktioniert der Riickruf-Service?

enManaged Firewall bietet Kunden, die Unterstiitzung benétigen, einen telefonischen Rickrufservice an.
Kunden haben die Méglichkeit sich zu einem angegebenen Termin oder schnellstmoglich zurlickrufen zu
lassen. Legen Sie dazu einen Service-Request mit der Tatigkeitskategorie , Riickruf-Service” an.

2.13 Wie lauft ein Service-Request ab?

Service-Requests werden innerhalb des angegebenen Servicelevel-Agreements des Managed Services
bearbeitet. Kunden haben die Moglichkeit einen Wunschtermin zur Umsetzung der Anforderung
anzugeben (siehe 2.6). Sollte eine Umsetzung zum angegebenen Wunschtermin nicht moglich sein, wird ein
neuer Termin mit dem Kunden vereinbart.

Sollte eine Kundenanforderung unvollstandig oder unverstandlich sein, wird envia TEL Kontakt mit dem
angegebenen Ansprechpartner aufnehmen, um die Anforderung zu vervollstdandigen. Die Kommunikation
mit dem Kunden findet per E-Mail oder telefonisch statt.

Nach erfolgter Umsetzung erhalten Kunden eine Benachrichtigung per E-Mail.
2.14 Welche Informationen sind notwendig um eine Firewall-Anderung zu
beauftragen?

Bei der Erstellung eines Service-Requests steht dem Kunden eine Auswahl der am haufigsten gewahlten
Anpassungsmoglichkeiten zur Verfligung (siehe auch 2.6). Bitte wahlen Sie diejenige Kategorie aus, die am
besten zu ihrer Anforderung passt. Ein Hilfe-Text gibt Ihnen im Anschluss Informationen dazu, welche
Informationen von ihnen bendotigt werden.

Darliber hinaus gibt es die Moglichkeit freie Anforderungen zu formulieren.

Ein Unternehmen der
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2.15 Was passiert, wenn nicht alle notwendigen Informationen zur Verfiigung
gestellt wurden?

Sollten die angegebenen Informationen nicht ausreichen um einen Service-Request erfolgreich
umzusetzen, wird sich ein Bearbeiter telefonisch oder per E-Mail bei lhnen melden.

Kénnen Anforderungen nicht genau beschrieben werden, haben Kunden auRerdem die Moglichkeit im
Vorfeld ihre Anforderungen mittels des Riickruf-Services abzusprechen (siehe 2.12).

2.16 Wann werden beauftragte Anderungen umgesetzt?

Kunden haben die Moglichkeit tiber die Eingabemaske im Kundenportal einen Wunschtermin zur
Umsetzung anzugeben. Der Wunschtermin kann innerhalb der in den Servicelevel Agreements definierten
Zeiten frei gewahlt werden.

envia TEL bemiiht sich innerhalb der betrieblichen Moglichkeiten den Service-Request zum angegebenen
Wunschtermin umzusetzen. Sollte dies im Einzelfall nicht moglich sein, wird ein Bearbeiter einen neuen
Termin mit dem Kunden vereinbaren.

2.17 Was bedeutet , Express Service”?

Die Umsetzung von Service-Requests erfolgt innerhalb der in den Servicelevel-Agreements definierten
Zeiten (siehe 2.16). Sollten Kunden dringende Anderungen an ihren Firewall-Einstellungen benétigen, so ist
eine Verkiirzung der Vorlaufzeit gegen eine einmalige Servicepauschale pro Express Service-Request
moglich.

Die Hohe der Servicepauschale ist in der Preisliste verzeichnet. Die Abrechnung erfolgt monatlich Gber die

Rechnungsstellung Ihres Servicevertrags.

2.18 Konnen Erganzungen zu einem bestehenden Auftrag hinzugefiigt werden?

Ja, um lhrem Auftrag Ergdanzungen hinzuzufiigen, antworten Sie einfach per E-Mail auf die
Auftragsbestatigung. Damit die Zuordnung zuverlassig funktioniert, muss der Betreff der urspriinglichen E-
Mail unbedingt beibehalten werden.

2.19 Wie werden Service-Request wahrend SchlieRtagen behandelt?

envia TEL behalt sich vor einzelne SchlieRtage (beispielsweise an Weihnachten oder Silvester) zu definieren.
An diesen Tagen werden keine Service-Requests umgesetzt. Ausgenommen davon sind Service-Requests,
die als Express-Service beauftrag wurden sowie Sicherheitsvorfille, die immer mit hoher Prioritat
umgesetzt werden.

SchlieRtage sind im Kundenportal bei der Anlage neuer Service-Requests nur auswahlbar, wenn gleichzeitig
der Express-Service oder die Tatigkeitskategorie ,Sicherheitsvorfall“ ausgewahlt wurde.

Ein Unternehmen der
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3 Sicherheitsreports und Sicherheitsvorfalle

3.1 Wie werde ich bei Sicherheitsvorfillen gewarnt?

Im Zuge der initialen Firewalleinrichtung wird ein Standard-Sicherheitsreport konfiguriert.
Sicherheitsreports werden fortan in regelmaRigen Intervallen automatisch erstellt und Kunden per E-Mail
zur Verfligung gestellt.

Standard-Sicherheitsreports bieten eine gute Grundlage um mogliche Sicherheitsprobleme zuerkennen und
lassen sich nach Bedarf anpassen oder erweitern (siehe 3.2).

Zusatzlich stehen lhnen die umfangreichen Analysefunktionen des FortiAnalyzer zur Verfligung.

3.2 Wie kdnnen Sicherheitsreports angepasst werden?

Die im Sicherheitsreport angezeigten Informationen und Statistiken kénnen auf Kundenbedarf angepasst
werden. Entsprechende Anforderungen konnen im Rahmen des Konzeptionierungsworkshops definiert
werden (siehe 1.2). Weitere Anpassungen konnen anschlieBend mittels eines Service-Request beauftragt
werden.

3.3 Wie reagiere ich auf einen potentiellen Sicherheitsvorfall?

envia TEL unterstiitz Kunden bei der Analyse und Behebung von (vermeintlichen) Sicherheitsvorfallen im
Rahmen von Service-Requests. Erstellen Sie hierzu bitte einen Service-Request mit der Tatigkeitskategorie
,Sicherheitsvorfall” (siehe auch 2.6). Ein Bearbeiter wird sich anschlieRen umgehend bei lhnen melden und
das Problem zusammen mit lhnen analysieren.

3.4 Werden Sicherheitsvorfalle wie normale Service-Requests behandelt?

Nein, Sicherheitsvorfille werden mit hoher Prioritdt behandelt. Die in den Servicelevel-Agreements
definierte Vorlaufzeit betrifft lediglich reguldre Anderungsanforderungen, also zeitunkritische Anpassungen
an den Firewalleinstellungen.

Ein Unternehmen der

FAQ enManaged Firewall 1.1 Seite 12



envia
TEL

4 \/PN-Einwahl

4.1 Wie werden VPN-Einwahlzugange anlegt?

Die VPN-Einwahlzugange werden lber das Kundenportal der envia TEL (https://portal.enviatel.de/) unter
,Einstellungen” > ,Netbased Firewall“ 2 , Neuen VPN-Einwahlzugang anlegen” angelegt:

TEL

Rachnungen & Verbrauch Neuer VPN-Einwahlzugang
Produkte & Vertrage Benutzername vd0001_vpn_  max.mustermann
Einstellungen
Passwort: h7Hx[YD8=3tm

Reverse-DNS

E-Mai 2. Faktor kein v

Rufnummern

Unterkunden Aktiv: la

Netbased Firewall

Abbrechen

Stammdaten

Webmail

Abbildung 8: Anlegen eines VPN-Einwahlzugangs im Kundenportal der envia TEL

Die VPN-Einwahlzugange kdnnen unmittelbar nach der Anlage im Kundenportal verwendet werden.

4.2 Welcher VPN-Client wird Zur Einwahl benétigt?

Als Einwahlsoftware steht Ihnen der ,,FortiClient VPN“ der Firma Fortinet zur Verfiigung. Der FortiClient ist
flr die Betriebssysteme Windows 32-bit, Windows 64-bit, Linux, iOS, Apple MacOS und Android verfligbar.

Der Download erfolgt kostenlos unter der Adresse:

https://www.fortinet.com/support/product-downloads#vpn

Alternativ ist die Software auch lber die jeweiligen App-Stores der Betriebssysteme verfiigbar.

Die Einwahl in das SSL-VPN ist zusatzlich direkt Gber einen Internet-Browser ohne zusatzliche Software
unter der VPN-Gateway-Adresse moglich (nur HTTPS-Traffic Gber VPN nutzbar).

4.3 Wie lauten die Einwahldaten fiir die VPN-Nutzung?

Die VPN-Gateway-Adresse wurde lhnen mit dem Kundenanschreiben , Vorbereitung der Inbetriebnahme
Ihres Anschlusses” mitgeteilt. Die VPN-Gateway-Adresse hat folgendes Format:

https://vpn-gw-VDOM-ID.envia-tel.net

Die VDOM-ID ist die Nummer der Firewall-Instanz des Kunden.

Ein Unternehmen der
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5 Troubleshooting

5.1 Wie kann festgestellt werden, ob eine beauftragte Anderung tatsichlich
umgesetzt wurde?

Kunden haben die Moglichkeit sich Gber das Kundenportal ein Nutzerkonto mit Leseberechtigungen auf das

Managementsystem der Firewall zu erstellen (siehe 2.4).

5.2 Was tun, wenn enGiga Secure nicht in gewohnter Qualitat zur Verfligung
steht?

Bitte machen Sie sich zunachst mit der Art der Stérung vertraut.

Sollte es sich um einen Totalausfall der Internetanbindung handeln, melden Sie sich bitte bei der Service-
und Stérungshotline unter +49 (0)800 0 101600. Alternativ konnen Sie Stérungen auch unter der E-Mail
Adresse ticket@enviaTEL.de melden.

Sind nur vereinzelt Dienste oder Internet Seiten nicht erreichbar, dann liegt das eventuell an fehlerhaften
Filtereinstellungen der Firewall. Uberpriifen Sie daher zunichst, ob der gewiinschte Dienst iiber eine
andere Internetverbindung (z.B. Mobilfunk) erreichbar ist.

Sollte er nicht erreichbar sein, liegt das Problem mit hoher Wahrscheinlich beim Dienstanbieter.

Ist er erreichbar, 6ffnen Sie bitte ein Service-Request mit der Entsprechenden Beschreibung Ihres
Problems.

Ein Unternehmen der
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