Leistungsbeschreibung
enGiga Secure

1 Standardleistungen

Die envia TEL GmbH (im Folgenden envia TEL genannt) Uberlasst
dem Kunden einen permanenten symmetrischen Internetan-
schluss auf Glasfaserbasis. Der Internetanschluss wird durch ein
leistungsfahiges, hochverfligbares und netzbasiertes Firewall-
system geschitzt. Das Produkt wird nur im Bereich der dafir
ausgebauten Netzknoten der envia TEL GmbH angeboten und
erfordert die Herstellung oder das Vorhandensein eines Glas-
faseranschlusses.

1.1 Anschluss

1.1.1 Zugangsbandbreite
Die Zugangsbandbreiten sind in Abhdngigkeit von der gewahl-
ten Produktvariante wie folgt festgelegt:

4 )

enGia Secure Up- und Downstream minimal/normal/
& maximal (Mbit/s)
500M 450/475/500
1G 900/950/1.000
2G 1.800/1.900/2.000
5G 4.500/4.750/5.000
10G 9.000/9.500/10.000
o %

Auf der Anschlussleitung (Glasfaserleitung zwischen dem letz-
ten Netzelement der envia TEL und dem Endgerat beim Kun-
den) ist die Maximalbandbreite garantiert. Dartber hinaus gel-
ten die in der Tabelle angegebenen Bandbreitenkorridore. Die
Bandbreite innerhalb des Bandbreitenkorridors ist abhangig
von der Netzauslastung des Internet-Backbones, der Auslas-
tung des Netzkonzentrators durch gleichzeitige Zugriffe, der
Ubertragungsgeschwindigkeit und Auslastung des angefragten
Zielservers sowie von der Art und Weise der Nutzung durch den
Kunden (z. B. genutzte Dienste, GroRe der IP-Pakete). envia TEL
Uberwacht die Bandbreitenauslastung des Netzkonzentrators
kontinuierlich und wird, bei einer regelmiRigen Uberlastung,
diesen selbststandig und zeitnah aufriisten, um so die Uberlas-
tung abzubauen (Bandbreitenmanagement).

1.2 Installation des Anschlusses

1.2.1 Anschlussleitung

Die Verbindung des Kundenanschlusses zum IP-Backbone der
envia TEL erfolgt Uber festgeschaltete Ubertragungswege, die
dem Kunden von envia TEL bereitgestellt werden (siehe Bild 1).
Dabei erschliet envia TEL den gewilnschten Standort direkt,
wenn sich dies wirtschaftlich darstellen lasst, wobei die Entfer-
nung zum envia TEL-Glasfasernetz auf 150 Meter beschrankt
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ist (groRere Netzentfernungen kénnen optional Uberbrickt
werden). Ist eine wirtschaftliche ErschlieBung nicht maoglich, ist
envia TEL bemiiht, die gewlinschte Verbindung mit Hilfe Dritter
herzustellen.

1.2.2 Netzabschluss passiv

Die Installationsarbeiten von envia TEL enden mit der Ubergabe
des passiven Netzabschlusses (siehe Bild 1). Die Bereitstellung
dieses Netzabschlusses ist auf die Verlegung von bis zu 20 m
Installationskabel auf Putz bzw. in vorhandene Leerrohre oder
vorhandene Kabelroste (ohne Brandabschottung) sowie maxi-
mal einen Wanddurchbruch (keine Brandmauer) beschrankt.
Dariberhinausgehende Installationsarbeiten, die nicht im di-
rekten Zusammenhang mit der betriebsfahigen Bereitstellung
des Netzabschlusses stehen, fihrt envia TEL oder eines ihrer
Partnerunternehmen auf Wunsch und im Auftrag des Kunden
durch. Solch zusatzlich beauftragte Arbeiten werden dem Kun-
den nach Aufwand gesondert in Rechnung gestellt. Diese Uber
die Standardleistung hinaus hergestellte Infrastruktur geht mit
ihrer Fertigstellung in das Eigentum des Kunden tber.

Als Netzabschluss in der Kundenlokation fungiert eine passive
Glasfaser-Abschlusseinheit (GAE) mit einer Anschlussbuchse
vom Typ ,SC/PC 9/125um singlemode®”. Bei Errichtung oder Er-
tlchtigung der Hausverkabelung muss o. g. Spezifikation der
GAE berlcksichtigt werden.

1.2.3 Hausverkabelung (optional)
Die Hausverkabelung innerhalb des Gebaudes (siehe Bild 1)
vom Netzabschluss zur Bedarfsstelle des Kunden ist nicht im
Standardleistungsumfang enthalten.

Kunde B, Netzabschluss aktiv/Endgerat

Anschlussleitung e Netzabschluss passiv e Hausverkabelung

Bild 1: Ubergabe der Leistung am Netzabschluss am Kundenstandort
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1.2.4 Netzabschluss aktiv/Endgerit 4 Standard- M
enGiga Secure kann mit folgenden Schnittstellen und Steck- Dienst einstellung Beschreibung
verbindern Gbergeben werden (sofern vom Kunden nichts Ab- - ) . . .
weichendes festgelegt wird, stellen die fett markierten Eintréa- iitraet\if;lll é'?:;’f;g 0 g;iifﬁgli'g?;i;?{%gigtigemer’
ge im Falle von Mehrfachauswahlen den jeweiligen Standard =
dar): Bereitstellung verschiedener regel-
’ maRig aktualisierter Datenbanken
Signature- - zur Verwendung in eigenen Filtern.
4 Bandbreit Schnittstell steckverbind R DB-Service Aktiviert Beinhaltet: Internet Service DB, Client
andbrerte chnittstelle eckverbindung ID DB, IP Geography DB, Malicious URL
500 Mbit/ 1000 BaseT RJ-45 DB, URL Whitelist DB
it/s —
. SM LC/PC Zertifikat- . Pruft die Giltigkeit und Vertrauenswiir-
1 Gbit/s 1 ’
/ 1000 BaselX SM SC/PC Prifung Aktiviert digkeit von Serverzertifikaten
SM LC/PC, URL-Scan/Filter auf Basis von
10 GBaselLR! -Fi Vi
) SM SP/PC Web-Filter Aktiviert White-/Blacklists
2,5 - 10 Gbit/s
10 GBaseSR? MM LC/PC, Schutz vor den neuesten Viren, Spy-
MM SC/PC Anti-Virus Aktiviert ware und anderen Bedrohungen auf
(. Inhaltsebene
SSL-VPN Aktiviert Siehe 2.1.3
1 Optisch (single mode) mit 1310 nm
2 Optisch (multi mode) mit 850 nm Logging und B )
Tabelle: Bandbreite Schnittstelle Steckverbindung tS_it:;dardrepor— Aktiviert siehe 1.3.4
. . Konfigurations- - .
1.3 Netzbasierte Firewall 8 Aktiviert Siehe 1.3.5
backup
) ) Der Antispam-Dienst verwendet eine
1.3.1 Bereitstellung und Grundleistungen Absender-IP-Reputationsdatenbank
Das Produkt enGiga Secure beinhaltet ein leistungsfahiges, Anti-Spam Inaktiv und eine Spam-Signaturdatenbank, um
zentral gehostetes und redundantes Firewallsystem des Her- elrlle V'e'zah'(;’on Ef’a“‘:"NaCh”Chte” u
stellers Fortinet. Mit der Bereitstellung des Produktes wird auf erkennen und zu blockieren.
eine fir den Kunden separierte Firewallinstanz eingerichtet DNS-Filter Inaktiv ;’:jf{'j‘j:fZ’;‘;i‘iacr:;\:\g‘gsz;ﬁ;
(VDOM/Virtual Domain). g :
Ermoglicht mittels Richtlinien den Zu-
Die Firewallinstanz wird mit Standardregeln vorkonfiguriert Applikations- | o griff auf Anwendungen oder ganzer Ka-
. . . kontrolle tegorien von Anwendungen zuzulassen,
(alle Zugriffe von intern erlaubt, alle Zugriffe von extern ver- 20 verweigern oder einzuschranken
boten - gilt fir IPv4 und IPv6), bestellte 6ffentliche IP-Adressen ) . g
) ) ; _ Bietet wi Schut
(siehe 1.3.6) werden eingerichtet und NAT (Network Address Mobiler Sicher- ) etet wirksamen Schutz vor den
] o o ) o Inaktiv neuesten Bedrohungen fiir mobile
Translation) fiir ein- und ausgehenden Verkehr aktiviert (gilt heitsdienst Android-Gerite
nur fur IPv4).
urtu ) Verhindert, dass Botnets und andere
Bedrohungen mit Command & Cont-
Weiterhin kann DHCP (IPv4) auf Wunsch des Kunden aktiviert rol-Servern kommunizieren, um Daten
werden. Das LAN-Interface auf Kundenseite wird mit dem ‘ 2u filtern oder Malware herunterzula-
Netz 192.168.178.0/24 mit Gatewayadresse 192.168.178.1 | PomitBot 1 iy den, blockiert grof angelegte DDoS-An-
T . o ; net-Filter griffe von bekannten infizierten Quel-
vorkonfiguriert. Eine nachtragliche Anpassung auf einen ande- len, schiitzt vor baswilligen Quellen
ren Adressbereich ist moglich. Weiterhin stellt envia TEL den im Zusammenhang mit Webangriffen,
Systembetrieb sicher, welcher die die Installation von Updates, Phishing-Aktivitéten, Web-Scannen,
Patches und Fixes sowie die Betriebsiberwachung (24x7) be- Scraping und mehr
inhaltet. Erm?’)glicht das Aufbrechen von ver-
SSL Inspection | Inaktiv schlisselten Verblndungen. Erfordert
A den unternehmensinternen Rollout von
1.3.2 Leistungsmerkmale Zertifikaten
Die netzbasierte Firewall verfligt Uber umfangreiche UTM-Leis- Content
tungsmerkmale (Unified Threat Management), die durch den Disarm & ) Entfernt alle aktiven Inhalte in Echtzeit
d d K Reconstruction Inaktiv aus Dateien, die nicht mit den Fi-
Kunden genutzt werden kénnen. (CDR) rewall-Richtlinien Gbereinstimmen
Die folgende Ubersicht zeigt die moglichen Dienste und ob Virus Outbreak| | _ S_rke”r?“”rfvosr‘_ Ma'WaLe'zedrOh“”dge”g
) ) ; - ) ) ti tur- t tdeckt
diese mit Bereitstellung des Produkts aktiviert sind oder ob Protection naxtiv W'Erzd\':;c en Slgnaturpdates entaec
der Kunde sich diese selbst aktivieren muss (siehe Spalte Stan- ) )
dardeinstell ) Sandbox Cloud Nutzt den FortiCloud Sandbox-Service,
araeinsteliung). : Inaktiv um neue Bedrohungen zu erkennen
service und zu deaktivieren
o J
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1.3.3 Zugriff

Sofern der Kunde seine netzbasierte Firewall selbst betreibt,
kann er sich Uber das Serviceportal der envia TEL (siehe 1.6)
Administratoren einrichten. Bei Beauftragung des Managed
Service (siehe 2.5) besitzt der Benutzer nur lesende Berechti-
gungen flr die netzbasierte Firewall, da in dem Fall samtliche
Anderungen an der netzbasierten Firewall durch envia TEL vor-
genommen werden.

1.3.4 Analysefunktion
Mit der Analysefunktionen besteht die Moglichkeit Logfiles
und Events zu durchsuchen und erweiterte Reportings zu er-
stellen bzw. fertige Reportings zu nutzen und sich diese auch
automatisch zu festgelegten Zeitpunkten bzw. eventgesteuert
zusenden zu lassen. Folgende Fortinet-Module sind nutzbar:

e Fortiview

* Logview

e Incidents & Events

® Reports
Far die genannten Funktionalitaten werden fir den Kunden
finf GByte Logspeicher reserviert. Weiterer Logspeicher kann
optional bereitgestellt werden (siehe 2.1.4).

1.3.5 Konfiguartionsbackup

envia TEL erstellt automatisch Backups der Firewallkonfigura-
tion des Kunden bei jeder Anderung (Revision). Dieses Backup
umfasst Konfigurationsdaten und dient der optionalen Wieder-
herstellung durch den Kunden. envia TEL hélt die letzten 100
Backups vor. Altere Backupversionen werden verworfen.

1.3.6 IP-Adressen

Als Mitglied von RIPE (Réseaux Internet Protocol Européens)
kann envia TEL seinen Kunden 6ffentliche IP-Adressen nach den
von RIPE vorgegebenen Regeln zuteilen. envia TEL ist an diese
Regeln strikt gebunden. Ausfihrliche Hinweise zu den Verga-
berichtlinien finden Sie unter www.ripe.net. Die Zuteilung des
als erforderlich dokumentierten Adressraumes erfolgt aus
dem Provider Aggregatable Address Space (PA-Adressraum)
der envia TEL GmbH. Sofern der Kunde 6ffentliche IP-Adressen
aus dem PA-Adressraum der envia TEL GmbH bestellt, werden
IP-Adressen der Version 4 (IPv4) und IPv6-Adressen (Dualstack)
bereitgestellt. Bei der Vergabe von IPv4-Adressen vergibt en-
via TEL im Regelfall 2 IP-Adressen (fur die Zuteilung weiterer
IPv4-Adressen siehe 2.3 und 2.4). IPv6-Adressen werden, so-
fern nicht anders angegeben, mit einem Préafix der GroRe /56
bereitgestellt. Optional konnen auch Netze mit einem Prafix
von /52 oder /48 vergeben werden. Es ist zu beachten, dass
je eine IPv4- und IPv6-Adresse aus den Adressbereichen des
Kunden fur das SSL-VPN-Gateway fur VPN-Einwahlzugange
(Homeoffice etc., siehe 2.3.1) reserviert ist.

1.4 Weitergabe von Leistungen

Der Weiterverkauf von Leistungen, die envia TEL im Rahmen
dieses Vertrages gegenlber dem Kunden erbringt, ist unter
Hinweis auf § 7 der Allgemeinen Geschaftsbedingungen fir
Geschaftskunden gestattet.
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1.5 Entstorung und Servicelevel Agreements (SLA)

envia TEL beseitigt Storungen lhrer technischen Einrichtungen
im Rahmen der technischen und betrieblichen Moglichkei-
ten. Informationen Uber Stérungen nimmt envia TEL taglich
von 0:00 bis 24:00 Uhr Uber die kostenlose Rufnummer 0800
0101600 bzw. Fax 0800 2728666 entgegen. Sofern nicht ein-
zelvertraglich anders geregelt, gelten die Angaben des Do-
kuments ,Servicelevel-Agreement”. Der dort aufgefiihrte
Servicelevel ,Standard+” ist bereits kostenfrei in das Produkt
integriert. Als kostenpflichtige Zusatzleistung fir das vorliegen-
de Produkt, werden die Servicelevel ,Komfort+“ und ,Premi-
um+“ angeboten (siehe 2.2).

1.6 Serviceportal

envia TEL stellt ihren Kunden im Serviceportal unter der Inter-
netadresse www.enviaTEL.de verschiedene Dienstleistungen
zur Verflgung. So konnen Informationen zu Vertrdgen, Rech-
nungen und Verbrauchsdaten eingesehen werden. Zudem
sind viele Leistungsmerkmale und Optionen zu bestehenden
Vertragen anderbar. Der Zugang zum Serviceportal erfolgt
per Kundennummer und Passwort. Beide Informationen wer-
den dem Kunden zu Beginn eines Vertragsverhaltnisses zuge-
schickt. Der Kunde hat sicherzustellen, dass die Zugangsdaten
nicht missbrauchlich verwendet werden kénnen.

2 Zusatzleistungen
2.1 Firewall

2.1.1 Einweisung

Auf Wunsch des Kunden wird eine Einfiihrung in die Nutzung
des Firewall-Systems vorgenommen. Die Einweisung erfolgt in
Form von Webkonferenzen und beinhaltet eine grundlegen-
de Einflhrung in die Nutzung der netzbasierten Firewall und
beinhaltet Themen wie Konfiguration, Analyse, Reporting und
kann auf die Erfordernisse des Kunden angepasst werden. Die
Abrechnung erfolgt nach Zeit analog 2.1.2.

2.1.2 Telefonische Beratung

Das Cybersecurity-Team der envia TEL steht dem Kunden fir
Fragen zur Verflgung. Die Beauftragung erfolgt Gber das Ser-
viceportal (siehe 1.6), in welchem jeweils ein Service Request
angelegt wird. Die weitere Kommunikation kann sowohl tele-
fonisch als auch per E-Mail Gber den Service Request erfolgen.
Die Abrechnung erfolgt im 15 Minuten-Takt (jeweils Aufrun-
dung auf ein Vielfaches von 15 Minuten). Sofern der Kunde
einen Managed Firewall Service nutzt (siehe 2.5), wird die
Abrechnung Uber diesen Service vorgenommen. Telefonische
Beratungen werden an Werktagen zwischen 8 und 17 Uhr be-
arbeitet.

2.1.3 VPN-Einwahlzugénge

Mittels VPN ist die Verbindung eines Gerates (PC, Smartpho-
nes, Tables etc.) mit dem internen Netz des Kunden Uber das
Internet und ein VPN-Gateway moglich. VPN-Einwahlzugan-
ge sind fur Kunden verfligbar und vorkonfiguriert. Dazu ist
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eine IPv4-Adresse aus den Adressbereich des Kunden fir das
VPN-Gateway reserviert. Das Gateway wird dem Kunden bei
der Produktbereitstellung mitgeteilt und ist im Serviceportal
der envia TEL einsehbar. Die einzelnen VPN kénnen durch den
Kunden im Serviceportal der envia TEL verwaltet werden. VPN
kénnen optional mit einem 2. Faktor abgesichert werden. Als 2.
Faktor stehen SMS und E-Mail zur Verftigung (der SMS-Versand
ist auf deutsche Mobilfunkanbieter beschrankt). Abgerechnet
wird tagesaktuell nach der Anzahl der jeweils aktiven VPN mit
und ohne 2. Faktor. Das VPN wird mittels SSL aufgebaut. Als
VPN-Client (Zugangssoftware) wird der Fortinet-VPN-Client
genutzt (Download https://www.forticlient.com/downloads
bzw. aus dem Gerate-App-Store). Alternativ besteht die Mog-
lichkeit Gber das kundenspezifische VPN-Gateway per Browser
zuzugreifen.

2.1.4 Erweiterte Analysefunktion

Optional bietet envia TEL dem Kunden zuséatzlichen Logspei-
cher, mehr Events oder einen langeren Zeitraum auswerten zu
kénnen.

2.1.5 Weiterer Anschluss zu einem bestehenden enGiga
Secure

Es besteht die Moglichkeit mehrere Anschlisse zu einer netz-
basierten Firewall zu buchen. Diese weiteren Anschlisse wer-
den als zusatzliche Interfaces eingerichtet und kénnen geson-
dert behandelt werden (z. B. als DMZ=Demilitarisierte Zone).

2.1.6 Cloud Connect

Optional kann der Service eines Cloud-Service-Providers
(Amazon AWS, Microsoft Azure etc.) an die Netbased Firewall
Uber ein eigenes Interface eingebunden werden. Die Verbin-
dung zum Cloud-Service-Provider kann in zwei Varianten um-
gesetzt werden.

2.1.6.1 Anbindung mittels dedizierter Leitung

Die Verbindung wird mittels einer transparenten Layer
2-Punkt-zu-Punkt-Verbindung (Ethernet Line) vom Datacenter
des Cloud-Service-Providers zu einem dedizierten Interface
der Netbased Firewall hergestellt. Fur die Bereitstellung der
Ethernet Line ist eine zusatzliche Bestellung des Produkts en-
Giga Line cloud connect notwendig.

2.1.6.2 Anbindung mittels VPN-Tunnel

Die Verbindung wird Uber einen verschlisselten IPSec-Tun-
nel aus einer Routing-Instanz des Cloud-Services zu einem
VPN-Gateway auf der Netbased Firewall hergestellt. Hierzu
sind neben dem Cloud-Zugang eine FortiGate Cloud VM oder
ein anderes IPSec-fahiges Gateway in der Cloud des Anbieters
notwendig und durch den Kunden bereitzustellen.

2.2. Servicelevel Komfort und Premium

Fir enGiga Secure gelten die ,+“-Varianten der Servicele-
vel-Agreements. Alternativ zum Servicelevel ,Standard+“ wer-
den die Servicelevel , Komfort+“ und , Premium+“ angeboten,
welche Verbesserungen hinsichtlich Verfugbarkeit, Wieder-
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herstellung und Entstérung bieten (siehe Dokument ,Service-
level- Agreement”).

2.3. Zuteilung zusatzlicher 6ffentlicher IPv4-Adressen

Auf Wunsch des Kunden ist es moglich zusatzliche IPv4-Ad-
ressen einzeln zuzuteilen. Der Bedarf muss gerechtfertigt sein
und vom Kunden schriftlich begriindet werden. Die Zuteilung
erfolgt gegen einen einmaligen Bereitstellungspreis und einen
monatlichen Grundpreis, der sich nach der Anzahl der IPv4-Ad-
ressen richtet.

2.4. Zuteilung von offentlicher IPv4/v6-Netzen

Auf Wunsch des Kunden ist es moglich groRere IPv4/v6-Netze
zuzuteilen. Der Bedarf dafiir muss gerechtfertigt sein und vom
Kunden schriftlich begriindet werden. Die Zuteilung erfolgt ge-
gen einen einmaligen Preis fur die Zuteilung und, bei IPv4-Net-
zen, einen monatlichen Grundpreis, der sich nach der GréRe
des gewiinschten IPv4-Netzes richtet.

2.5. Managed Firewall Service

envia TEL bietet dem Kunden auf Wunsch einen Managed Fi-
rewall Service, in welchem der Betrieb der Netbased Firewall
durch zertifizierte Cybersecurity-Spezialisten der envia TEL
sichergestellt wird. Alle Anderungen an der Firewall, wie die
Erstellung und Pflege des Firewall-Regelwerks, wird anhand
von Kundenanforderungen durch envia TEL vorgenommen.
Flr eine detaillierte Beschreibung und die verschiedenen Ab-
rechnungsmodelle siehe die separate Leistungsbeschreibung
,enManaged Firewall”.

2.6 Telefonie/Sprache

envia TEL bietet optional verschiedene Sprachdienste als Er-
ganzung zum Produkt enGiga Secure an. Diese konnen Uber
das Produkt enVoice IP gebucht werden. Die technische Lo-
sung ist detailliertim Dokument ,Technische Richtlinie enVoice
IP an enGiga Flex+/Secure” beschrieben.

3 Wahl des Abrechnungsmodells

Bei der Abrechnung von Datenvolumen erfolgt die Messung
des ein- und ausgehenden Datenvolumens auf Basis von Layer
2 (It. OSI-Schichtenmodell) am LAN-Datenport der Firewallins-
tanz des Kunden. Die Abrechnung des Gbertragenen Datenvo-
lumens kann nach verschiedenen Verfahren erfolgen:

3.1 Bandbreitenabhdngige Abrechnung nach Burst-
Methode

Fir die Abrechnung nach der Burstmethode wird das ein- und
ausgehende Datenvolumen in 5-Minuten-Intervallen ermit-
telt und aus dem gemessenen Volumen die durchschnittliche
Bandbreite der 5-Minuten-Intervalle errechnet. Dabei werden
ein- und ausgehendes Verkehrsvolumen eines 5-Minuten-In-
tervalls nicht summiert. Ausschlaggebend fir die Abrechnung
ist der Datenverkehr mit der jeweils hoheren Bandbreite. Am
Monatsende werden die Bandbreitendaten der GroRe nach
sortiert und 5 % der groRten Werte verworfen. Der nach Ab-
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zug grofte verbleibende Wert wird als die zu berechnende
Bandbreite genommen. Die Abrechnung erfolgt nach angefan-
genen Mbit/s.

3.2 Abrechnung mit Mindestabnahmemenge (Commit-
ment)

Die Zahlung des Datenverkehrs erfolgt analog zu 3.1, wobei
mindestens eine vertraglich vereinbarte Mindestabnahme-
menge in Rechnung gestellt wird.

3.3 Pauschale Abrechnung (Flatrate)

Dem Kunden wird ein fester monatlicher Grundpreis unabhan-
gig von der tatsachlichen Nutzung pauschal in Rechnung ge-
stellt.
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