Leistungsbeschreibung
enGiga Net

1 Standardleistungen

Die envia TEL GmbH (im Folgenden envia TEL genannt) ermog-
licht dem Kunden mit dem Produkt enGiga Net den Aufbau ei-
nes Kunden-VPN (VPN = Virtuelles Privates Netzwerk) tber das
MPLS-Netz der envia TEL GmbH (basierend auf dem IP-Protokoll
Layer 3) und Ubernimmt dessen erforderliche Administration
entsprechend der Anforderungen des Kunden.

Der vollwertige Zugang zum MPLS-Netz von envia TEL ist nur
Uber das Zugangsnetz der envia TEL GmbH und ausgewahlte
Netze anderer Netzbetreiber méglich. Uber die VPN-Option
ist ein in der Funktion eingeschrankter Zugang (kein Quality of
Service, keine Bandbreitengarantie) ins MPLS-Netz Gber einen
beliebigen Internetanschluss maoglich.

1.1 Anschluss

envia TEL Uberlasst dem Kunden den Zugang zum MPLS-Netz,
welcher sich Uber verschiedene, im Folgenden beschriebene
Zugangsvarianten realisieren lasst. Das IP-Routing kann sowohl
statisch zwischen dem Router des Kunden und dem zugeord-
neten envia TEL-Netzknoten (wobei sich das Routing auf die
vom Kunden benannten Adressrdaume beschrankt) oder dyna-
misch mittels des Routing-Protokolls M-BGP gemalR RFC 2547
erfolgen. Die Festlegung des Routings erfolgt im Rahmen der
Realisierung durch Absprache zwischen Projektmanager und
Kunde. Die Kommunikation im Kunden-VPN erfolgt im , Any-to-
Any“-Modus, bei dem jeder Standort mit jedem anderen Stand-
ort Daten austauschen kann. Sofern der Kunde VLAN nach IEEE
802.1Q nutzen mochte, erfolgt die Einrichtung im Rahmen der
Realisierung durch Absprache zwischen Projektmanager und
Kunde. Alle Endgerate (CPE) bieten Quality-of-Service (QoS) und
werden Uber das Managementsystem von envia TEL Gberwacht.
Fir das Managementsystem von envia TEL muss eines der fol-
genden beiden IPv4-Netze reserviert werden und darf nicht
durch den Kunden genutzt werden:

. 172.26.248.0/21

. 10.120.0/16

Die durch den Kunden an den jeweiligen Standorten genutzten
IP-Netze sind wahrend der Bereitstellung des jeweilges An-
schlusses zwischen dem Kunden und envia TEL abzustimmen.

1.1.1 Zugangsbandbreite

Es gelten die in der Tabelle angegebenen Bandbreitenkorri-
dore. Die Bandbreite innerhalb des Bandbreitenkorridors ist
abhéngig von der Netzauslastung des Internet-Backbones,
der Auslastung des Netzkonzentrators durch gleichzeitige Zu-
griffe, der Ubertragungsgeschwindigkeit und Auslastung des
angefragten Zielservers sowie von der Art und Weise der Nut-
zung durch den Kunden (z. B. genutzte Dienste, GroRRe der IP-
Pakete).

Die Zugangsbandbreiten sind in Abhéngigkeit von der gewahl-
ten Produktvariante wie folgt festgelegt:

envia TEL GmbH

Geschaftsanschrift Friedrich-Ebert-Stralle 26 - 04416 Markkleeberg - T 0800 0101600 - F 0800 3684283
www.enviaTEL.de - info@enviaTEL.de - Geschéaftsfiihrung Stephan Drescher - Sitz der Gesellschaft Markkleeberg

Registergericht Amtsgericht Leipzig - HRB 24812 - USt-ID-Nr. DE183563546

envia

TEL
4 )
Downstream Upstream
enGiga Net minimal/normal/ minimal/normal/
maximal (Mbit/s) maximal (Mbit/s)
dsl 16/1M 0,384/3,6/16 0,096/0,9/2
dsl 25/5M 0,384/18,225/25 0,096/4,05/5
dsl 50/10M 0,384/32,4/50 0,096/8,1/10
dsl 100/40M 0,384/56,7/100 0,096/32,4/40
line 50M 45/48,5/50
line 100M 90/95/100
line 200M 180/190/200
line 300M 270/285/300
line 500M 450/475/500
line 1G 900/950/1000
line 2,5G 2250/2375/2500
line 5G 4500/4850/5000
line 10G 9000/9500/10000
_ J

1.1.2 Zugang enGiga Net dsl

Der Anschluss bietet auf Basis des VDSL-Ubertragungsverfah-
rens eine asymmetrische, variable (leitungsabhéngige) Band-
breite. Die Anschlussvariante wird nur im Bereich der daflr
ausgebauten Netzknoten und vorbehaltlich der Bereitstel-
lungsmoglichkeit einer geeigneten Teilnehmeranschlussleitung
zur Verflgung gestellt. Abweichend von 2.1 ,Serviceklassen
(Quality of Service)” stehen bei enGiga Net dsl optional nur
zwei Serviceklassen zur Verflgung.

1.1.3 Zugang enGiga Net line

Der Anschluss bietet symmetrische, feste Bandbreiten. Die
Verbindung des Kundenanschlusses zum MPLS-Backbone der
envia TEL erfolgt (iber festgeschaltete Ubertragungswege,
die dem Kunden von envia TEL bereitgestellt werden. Dabei
erschlieft envia TEL den gewinschten Standort direkt, wenn
sich dies wirtschaftlich darstellen lasst. Ist dies nicht der Fall, ist
envia TEL bemiht, die gewiinschte Verbindung mit Hilfe Drit-
ter, z. B. der Deutschen Telekom AG oder alternativen Anbie-
tern, herzustellen.

1.1.4 Zugang enGiga Net vpn single

envia TEL bietet mit enGiga Net vpn single die Moglichkeit
einen einzelnen PC-Arbeitsplatz Uber das Internet mit dem
Firmennetz des Kunden (Kunden-VPN) zu verbinden. Der Zu-
gang zum Kunden-VPN erfolgt von dem einzelnen PC-Arbeits-
platz des Kunden Uber einen verschlisselten IPSec-Tunnel zum
MPLS-Gateway der envia TEL. Das MPLS-Gateway bildet den
Ubergang vom Internet zum Kunden-VPN und wird von envia
TEL bereitgestellt und administriert. Der Internet-Anschluss am
Kundenstandort ist nicht Bestandteil dieser Leistung. Es kon-
nen vom Kunden beliebige transparente Internet-Anschliisse
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flr den Zugang genutzt werden. envia TEL hat keinen Einfluss
auf die Qualitat dieses Internetanschlusses und kann somit
nicht fur Verbindungsabbriiche, Geschwindigkeitsprobleme,
Paketverluste bzw. Paketverzogerungen, die durch diesen be-
dingt werden, haftbar gemacht werden. Entsprechende Beein-
trachtigungen des Anschlusses werden bei der Berechnung von
Servicelevel-Parametern nicht berlcksichtigt. Vorbehaltlich
der Zustimmung von envia TEL kdnnen bestehende Adressbe-
reiche des Kunden am MPLS-Gateway der envia TEL verwendet
werden. Zum Aufbau des verschlisselten IPSec-Tunnels ist die
Verschlisselungssoftware Cisco AnyConnect auf dem Endgerat
zu installieren. Die Software unterstitzt Windows 7-10, Mac
OS X 10.8-10.11, Red Hat 6 und 7 (nur 64 Bit), Ubuntu 12.04
(LTS) und 14.04 (LTS) (nur 64 Bit) sowie die mobilen Betriebs-
systeme i0S 6.0 oder neuer (kompatibel mit iPhone, iPad und
iPod touch) und Android 4.X-7.X. Die Administration von Cis-
co AnyConnect erfolgt durch den Kunden. Die Software kann
Uber die jeweiligen App-Stores der mobilen Betriebssysteme
bzw. im Kundenportal der envia TEL kostenlos heruntergeladen
werden.

1.1.5 Zugang enGiga Net vpn site

envia TEL bietet mit enGiga Net vpn site die Moglichkeit ein IP-
Netz Uber das Internet mit dem Firmennetz des Kunden (Kun-
den-VPN) zu verbinden. Der Zugang zum Kunden-VPN erfolgt
Uber einen durch envia TEL bereitgestellten Router mittels
eines verschlisselten IPSec-Tunnels zum MPLS-Gateway der
envia TEL. Das MPLS-Gateway bildet den Ubergang vom In-
ternet zum Kunden-VPN und wird von envia TEL bereitgestellt
und administriert. Der Internet-Anschluss am Kundenstandort
benotigt eine feste IP-Adresse und ist nicht Bestandteil dieser
Leistung. Es kdnnen vom Kunden beliebige transparente Inter-
net-Anschlisse fir den Zugang genutzt werden. envia TEL hat
keinen Einfluss die auf Qualitat dieses Internetanschlusses und
kann somit nicht fir Verbindungsabbriche, Geschwindigkeits-
probleme, Paketverluste bzw. Paketverzogerungen, die durch
diesen bedingt werden, haftbar gemacht werden. Entspre-
chende Beeintrachtigungen des Anschlusses werden bei der
Berechnung von Servicelevel-Parametern nicht bericksichtigt.
Vorbehaltlich der Zustimmung von envia TEL kénnen bestehen-
de Adressbereiche des Kunden am MPLS-Gateway der envia
TEL verwendet werden.

1.2 Installation des Anschlusses (auBer fiir enGiga Net vpn)

1.2.1 Netzabschluss passiv

Die Installationsarbeiten von envia TEL enden mit der Uberga-
be des Netzabschlusses (siehe Bild 1). Die Bereitstellung des
Netzabschlusses ist auf die Verlegung von bis zu 20 m Instal-
lationskabel auf Putz bzw. in vorhandene Leerrohre oder vor-
handene Kabelroste (ohne Brandabschottung) sowie maximal
einen Wanddurchbruch (keine Brandmauer) beschrankt. Dar-
Uber hinausgehende Installationsarbeiten, die nicht im direk-
ten Zusammenhang mit der betriebsfahigen Bereitstellung
des Netzabschlusses stehen, fihrt envia TEL oder eines ihrer
Partnerunternehmen auf Wunsch und im Auftrag des Kunden
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durch. Solch zusatzlich beauftragte Arbeiten werden dem Kun-
den nach Aufwand gesondert in Rechnung gestellt. Diese Gber
die Standardleistung hinaus hergestellte Infrastruktur geht mit
ihrer Fertigstellung in das Eigentum des Kunden tber.

y AN

Kunde B, Netzabschluss aktiv/Endgerat

Fmt

Kunde A, Netzabschluss aktiv/Endgerat D e

Anschlussleitung e Netzabschluss passiv e Hausverkabelung

Bild 1: Ubergabe der Leistung am Netzabschluss am Kundenstandort

1.2.2 Hausverkabelung (optional)
Die Hausverkabelung innerhalb des Gebaudes (siehe Bild 1)
vom Netzabschluss zur Bedarfsstelle des Kunden ist nicht im
Standardleistungsumfang enthalten.

1.2.3 Netzabschluss aktiv/Endgerat

Flr alle Zugangsvarianten, ausgenommen der VPN-Einzelplatz-
zugang, stellt envia TEL ein Endgerat zur Verflgung, welches
fur die Netziberwachung und die Bereitstellung von Service-
klassen (siehe 2.1) bendtigt wird. Die Stromversorgung des
Endgerates wird durch den Kunden sichergestellt.

1.2.4 Ubergabeschnittstellen

Der aktive Netzabschluss kann mit folgenden Schnittstellen
und Steckverbindern tUbergeben werden (sofern vom Kunden
nichts Abweichendes festgelegt wird, stellen die fett markier-
ten Eintrage im Falle von Mehrfachauswahlen den jeweiligen
Standard dar):

e 2

_

Bandbreite Schnittstelle Steckverbindung
bis 50 Mbit/s 10/100 BaseT RJ-45
100 BaseT RJ-45
100 Mbit/s
1000 BaseT RJ-45
150 Mbit/s -
1Gbit/s 1000 BaseT RJ-45
2,5 - 10 Gbit/s auf Anfrage auf Anfrage

J

envia TEL Ubernimmt das Management des durch envia TEL ge-
stellten IP-Routers. Konfigurationen envia TEL-eigener Router
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dirfen nur von envia TEL gedndert werden. Der Kunde schlieRRt
an die LAN-Schnittstelle sein eigenes Equipment an. Anderun-
gen seitens des Kunden mussen, sofern envia TEL davon be-
troffen ist, umgehend mitgeteilt werden.

1.3 Entstorung und Servicelevel Agreements (SLA)
envia TEL beseitigt unverziglich Stérungen ihrer technischen
Einrichtungen im Rahmen der technischen und betrieblichen
Moglichkeiten. Informationen Gber Stérungen nimmt envia TEL
taglich von 0:00 bis 24:00 Uhr Gber die kostenlose Rufnummer
0800 0 10 16 00 bzw. Fax 0800 27 28 666 entgegen.

Sofern nicht einzelvertraglich anders geregelt, gelten die Anga-
ben des Dokuments ,Servicelevel-Agreement”. Der dort auf-
geflhrte Servicelevel ,Standard” ist bereits kostenfrei in das
Produkt integriert. Als kostenpflichtige Zusatzleistungen fir
das vorliegende Produkt werden weitere Servicelevel angebo-
ten (siehe unter 2.8 ,Erweiterter Servicelevel).

1.4 Serviceportal

envia TEL stellt Kunden im Serviceportal unter der Internetad-
resse http://www.enviaTEL.de verschiedene Dienstleistungen
zur Verfugung. So kdnnen Informationen zu Vertrdgen, Rech-
nungen und Verbrauchsdaten eingesehen werden. Zudem
sind viele Leistungsmerkmale und Optionen zu bestehenden
Vertragen anderbar. Der Zugang zum Serviceportal erfolgt per
Kundennummer und PIN. Beide Informationen werden dem
Kunden zu Beginn eines Vertragsverhaltnisses zugeschickt. Der
Kunde hat sicherzustellen, dass die Zugangsdaten nicht miss-
brauchlich verwendet werden kénnen.

2 Zusatzleistungen

2.1 Serviceklassen (Quality of Service)
envia TEL stellt fir die Ubertragung von Kundendaten optional
die Moglichkeit der Nutzung von QoS-Funktionalitdten zur
Verfiigung. Uber drei Serviceklassen kann die Ubertragungs-
qualitit Uber wesentliche Verbindungsparameter, wie Uber-
tragungsbandbreite, Delay, Jitter oder Paketverluste fir ver-
schiedene Datenstrome gezielt gesteuert werden. Der Kunde
erhdlt durch die Nutzung der Serviceklassen die Moglichkeit
seine Applikationen folgenden Serviceklassen zuzuordnen:

e, Sprache” zur Ubertragung von Sprache per Voice-over-
IP (VolP, Echtzeit)

e geschéftskritischer Datentransfer”. fir Anwendungen
wie Terminal-Server-Dienste, Client-Server-Applikationen,
alle UDP-basierten Dienste (SNMP, Video etc.)

e geschaftsunkritische Anwendungen”: fir zeitunkritische
Anwendungen wie E-Mail und Web

Die Zuordnung der Datenpakete zur jeweiligen Serviceklasse

kann an Hand folgender Parameter erfolgen:

e  DSCP (Differentiated Services Codepoint)

e IEEE802.1p

. IP-Adressen: Der Kunde nennt envia TEL einzelne IP-
Adressen oder -Adressbereiche
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° TCP, RTP/UDP-Ports: Der Kunde nennt envia TEL Port-
Nummern oder Portnummernbereiche

QoS-Funktionalitdten kénnen erst ab Ubernahme der Da-
tenpakete durch envia TEL sichergestellt werden, jedoch
nicht im LAN des Kunden. Fir die Produktvarianten enGiga
Net dsl bestehen eingeschrankte Moglichkeiten zur QoS-
Steuerung. An den Kunden-Routern und an den zentralen
Netzelementen der envia TEL werden die Pakete entspre-
chend der vereinbarten Serviceklassen WAN-seitig priorisiert.
Die Limitierung der Ubertragungsbandbreite je Serviceklasse
ist moglich. Delay, Jitter und Paketverluste werden vor allem
durch die Netzglite beim Vorlieferanten bestimmt, auf die
envia TEL nur beschrankten Einfluss hat.

2.2 Netbased Firewall

2.2.1 Internetzugang

Auf Wunsch wird dem Kunden ein gesicherter Internetzugang
zur Nutzung Uber das Kunden-VPN angeboten. Der Internet-
zugang in der Variante mit einer Anschlussbandbreite von 1
Gbit/s wird lediglich durch die Gigabit-Ethernet-Schnittstellen
der Netbased Firewall begrenzt und kann von jedem Kun-
denstandort mit dessen voller Bandbreite genutzt werden. Die
Variante mit einer Anschlussbandbreite von 100 Mbit/s wird
entsprechend gedrosselt und steht nur MPLS-Netzen zur Ver-
flgung, deren maximale Anschlussbandbreite 100 Mbis/s nicht
Uberschreitet.

Die Sicherung des Internetzuganges wird durch eine im Netz
der envia TEL befindliche Firewall (Netbased Firewall) sicher-
gestellt. Die Netbased Firewall wird durch envia TEL vor Uber-
gabe an den Kunden so konfiguriert, dass jegliche Internet-
nutzung aus dem Kunden-VPN moglich ist und jeder externe
Zugriff unterbunden wird. Die Konfiguration der Netbased
Firewall kann durch den Kunden mittels der Anwendung ,Cis-
co Adaptive Security Device Manager” (ASDM) an dessen Be-
durfnisse angepasst werden. ASDM ist Uber ein Java-Plugin in
vielen Webbrowsern lauffahig bzw. kann mittels eines Micro-
soft Windows-basierten Programms auch ohne Browser auf-
gerufen werden. Die IP-Adressen der Firewall (siehe 2.2.4 ,IP-
Adressen”), die Zugangsdaten zur Administration und der Link
zur Administrationssoftware werden dem Kunden mit der Be-
reitstellung der Netbased Firewall zur Verfliigung gestellt.

2.2.2 Bereitstellung einer DMZ

Um Applikationen sowohl aus dem Internet als auch aus dem
Kunden-VPN erreichbar zu machen, kann eine DMZ (Demilitari-
sierte Zone) eingerichtet werden. Uber die DMZ kénnen Server
mit detailliert festlegbaren Zugriffsrechten eingebunden wer-
den. Die Zugriffsrechte konnen fir den Zugriff aus dem Internet
und aus dem MPLS-Netz unterschiedlich festgelegt werden.
Voraussetzung fur die Nutzung der DMZ ist der Internetzugang
mit Netbased Firewall (siehe 2.2.1 ,Internetzugang”) und ein
mit dem Produkt enData (siehe 2.7 ,Datacenter”) eingebun-
dener Server.
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2.2.3 Managed Service

envia TEL stellt auf Wunsch des Kunden einen Managed-
Firewall-Service fur die Konfiguration der Netbased Firewall
(siehe 2.2.1 ,Internetzugang”) zur Verfliigung. Die Netbased
Firewall wird zunachst mit Standardregeln konfiguriert (sie-
he 2.2.1). Der Kunde kann anschlieBend Regeldnderungen an
envia TEL mittels eines vorgefertigten Formulars Gbergeben.
envia TEL wird den Zeitpunkt der Regeldnderungen vorher
anklndigen und diese anschlieRend fertigmelden (jeweils per
E-Mail an einen vorher anzugebenen Ansprechpartner des
Kunden). Der Kunde prift anschlieRend, ob die Funktionalitat
zuverlassig bereitstellt wurde und erklart die Abnahme. Man-
gel sind aus Sicherheitsgriinden unverziglich anzuzeigen. We-
gen unerheblicher Mangel darf die Abnahme nicht verweigert
werden. Lauft die gesetzte Frist zur Abnahme ergebnislos ab,
gilt die Abnahme als erteilt (Teil VII § 3 (a) AGB der envia TEL).
Sofern der Kunde den Managed-Firewall-Service beauftragt
hat, erhdlt er einen lesenden Zugriff auf das Konfigurations-
programm ,,Cisco Adaptive Security Device Manager” (ASDM)
der Netbased Firewall, um so die jeweils aktuell eingerichte-
ten Regeln einsehen zu kénnen. Auf Wunsch kann envia TEL
dem Kunden einen Export der Firewall-Regeln im Textformat
zur Verfligung stellen. Ein schreibender Zugriff auf den ASDM
ist bei beauftragtem Managed-Firewall-Service nicht moglich.

2.2.4 IP-Adressen

Im Zusammenhang mit der Nutzung der Netbased Firewall
kénnen feste 6ffentliche IP-Adressen vergeben werden. Uber
diese IP-Adressen sind Ressourcen im Kunden-VPN oder in
einer DMZ (siehe 2.2.2 ,Bereitstellung einer DMZ“) adressier-
bar. Die Adressvergabe erfolgt nach den Vergaberichtlinien
des RIPE NCC. envia TEL ist an diese Regeln strikt gebunden.
Ausfihrliche Hinweise zu den Vergaberichtlinien finden Sie
unter www.ripe.net. Die Zuteilung des als erforderlich doku-
mentierten Adressraumes erfolgt aus dem Provider Aggrega-
table Address Space (PA-Adressraum) der envia TEL. Sofern
der Kunde 6ffentliche IP-Adressen aus dem PA-Adressraum der
envia TEL bestellt, werden IP-Adressen der Version 4 (IPv4) und
IPv6-Adressen (Dualstack) bereitgestellt. Bei der Vergabe von
IPv4-Adressen vergibt envia TEL im Regelfall bis zu acht IP-Ad-
ressen (wovon 5 IP-Adressen durch den Kunden nutzbar sind).
IPv6-Adressen werden, sofern nicht anders angegeben, mit
einem Préfix der GroRe /56 bereitgestellt.

Optional kénnen auch Netze mit einem Prafix von /52 oder /48
vergeben werden. Sofern der Kunde Uber eigene providerun-
abhéngige IP-Adressen verfugt (PI-Space), konnen diese per
BGP-Routing genutzt werden. envia TEL kann optional provide-
runabhangige IPv6-Adressen bereitstellen, welche gemeinsam
mit dem Kunden Uber das RIPE NCC bestellt werden.

2.2.5 Nachtrégliche Anderung von IP-Adressen

Verfligt der Kunde bereits Uber einen IP-Adressraum (siehe
2.2.4), muss weiterer Bedarf nachgewiesen werden. Im Zusam-
menhang mit einem Anderungsauftrag missen bereits zuge-
wiesene IP-Adressen ggf. zurlickgegeben werden, damit wei-
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terhin ein durchgangiges Routing des Adressraumes erfolgen
kann.

2.3 Redundante Standortanbindung

Um die Verfligbarkeit der Anbindung eines Standortes zu stei-
gern, kann envia TEL dem Kunden einen zweiten MPLS-An-
schluss am Standort zur Verflgung stellen. Eines der An-
schluss-Produkte dient dabei als Backup und wird nur im
Fehlerfall genutzt. Der Backup-Anschluss ist bei Bestellung
als solcher zu kennzeichnen (Bestellung mit ,Redundanz/als
Backup einrichten”). envia TEL stellt sicher, dass der Backup-
Anschluss an einen anderen Netzknoten des IP-Backbones
der envia TEL herangefiihrt wird. Die Terminierung der beiden
Anschlisse erfolgt Gber zwei redundant verschaltete Router,
welche durch envia TEL bereitgestellt und betrieben werden.
Je Router wird dem Kunden eine elektrische Fast- oder Giga-
bit-Ethernet-Schnittstelle (100/1000BaseT) zur Verfugung ge-
stellt. Sobald der primare Anschluss ausfallt, wird mittels des
Hot-Standby-Router-Protocol (HSRP) automatisch auf den
sekundaren Anschluss umgeschaltet. Die Umschaltung bleibt
solange aktiv, bis der primare Anschluss wieder hergestellt ist.
Das Leistungsmerkmal der Redundanz ist von den ortlichen
Gegebenheiten abhangig und muss fir jeden Standort einzeln
geprift werden.

2.4 MPLS-Transportverschliisselung

Mit der MPLS-Transportverschlisselung bietet envia TEL eine
transparente gruppenbasierte Verschlisselungstechnologie
an. Hierbei werden von zentralen Schlisselservern Gruppen-
schlissel an alle Router im MPLS-Verbund gegeben, um Daten
verschlisselt auszutauschen. Die Verschlisselung erfolgt mit-
tels 256 Bit langer Schlussel auf Basis von AES (,,Advanced En-
cryption Standard”). Die Verschlisselung unterstitzt Quality of
Service. Die MPLS-Transportverschlisselung kann nur fir das
gesamte MPLS-Netz beauftragt werden und fihrt zu Mehrkos-
ten bei allen zu verschlisselnden MPLS-Zugangen (ausgenom-
men sind enGiga Net vpn single und enGiga Net vpn site). Flr
die Verschlisselung werden spezielle Endgerate eingesetzt.
Bei einer nachtraglichen Beauftragung der MPLS-Transport-
verschlisselung ist deshalb ein Austausch der Endgerate samt-
licher zu verschlisselnder MPLS-Zugéange (s. o.) erforderlich,
welcher mit zeitweiligen Ausféllen der jeweiligen Anbindung
verbunden ist.

2.5 MPLS-Monitoring

Uber das MPLS-Monitoring werden wichtige Parameter des
MPLS-Netzes zyklisch per SNMP ausgelesen und ausgewertet.
Die Daten werden Uber ein eigenes Webinterface visualisiert
und Alarme generiert. Dem Kunden steht der Zugriff auf das
System aus dem Internet zur Verfligung. Durch das Monitoring
werden folgende Produktvarianten erfasst: enGiga Net dsl,
und enGiga Net 50M bis 10G. Zusatzlich werden eventuell
vorhandene Datacenter-Ports integriert (siehe 2.7 , Datacen-
ter”). Bei technischer Realisierbarkeit werden die Parameter
Leitungsauslastung, Paketlaufzeiten, Paketanzahlen, Leitungs-
ausfalle und diverse Routermetriken Uberwacht. Es stehen
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verschiedene Ansichten fiir eine schnelle Ubersicht als auch
fur detaillierte Auswertungen zur Verflgung. Die Daten wer-
den bis zu 12 Monate zur Verfligung gestellt. Auswertungen
kénnen in Form von XML-Daten oder PDF-Dateien exportiert
werden.

2.6 Proaktive Storungsbeseitigung

Uber das MPLS-Monitoring (siehe 2.5) kénnen Ausfélle von
Netzknoten automatisch erkannt und gemeldet werden. envia
TEL kann auf die so erfassten Ausfélle proaktiv reagieren, d. h.
die Fehlermeldung erfolgt automatisiert durch das MPLS-Mo-
nitoring, woraufhin envia TEL entsprechende Trouble-Tickets
zur Bearbeitung des Fehler anlegt und die Bearbeitung nach
den Regeln des jeweils gebuchten SLA automatisch beginnt.
Die proaktive Storungsbearbeitung ist somit nur mit gleichzei-
tig beauftragtem MPLS-Monitoring und nur fir die dort erfass-
ten MPLS-Anschlisse nutzbar. Die proaktive Stérungsmeldung
erfolgt automatisch 15 Minuten nach Ausfall eines Uberwach-
ten Anschlusses mit Produktvarianten enGiga Net 50M bis
10G und 30 Minuten nach Ausfall eines tberwachten Anschlus-
ses mit den Produktvarianten enGiga Net dsl. Sofern War-
tungsarbeiten des Kunden den Ausfall von Netzkomponenten
der envia TEL verursachen konnen, sind diese vorher durch den
Kunden gegeniber envia TEL anzuzeigen.

2.7 Datacenter

Mit dem Produkt enData wird eine professionelle Losung zum
Betrieb von Servertechnik in einem Rechenzentrum der envia
TEL bereitgestellt. Die notwendigen Parameter zum Betrieb
der Servertechnik, wie Klimatisierung, gesicherte Stromversor-
gung, Zugangskontrolle etc., werden dabei sichergestellt. Die
Server lassen sich direkt in das Kunden-VPN einbinden oder
kénnen Gber eine DMZ (siehe 2.2.2 ,Bereitstellung einer DMZ")
sowohlim Kunden-VPN als auch im Internet mit durch den Kun-
den regelbaren Zugriffsrechten bereitgestellt werden.

2.8 Erweiterter Servicelevel

Far das Produkt werden optional die Servicelevel ,Komfort"
und ,Premium" angeboten, welche Verbesserungen hinsicht-
lich Verfugbarkeit, Wiederherstellung und Entstorung bieten
(siehe Dokument ,Servicelevel-Agreement"). Es stehen nicht
alle Servicelevel an allen Anschlussvarianten zur Verfligung
(siehe Preisliste).

2.9 Telefonie/Sprache

envia TEL bietet optional verschiedene Sprachdienste als Er-
ganzung zum Produkt enGiga Net an. Diese sind in der separa-
ten Leitungsbeschreibung Sprachoption beschrieben.
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